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« Azienda italiana

- Prodotto sviluppato 100% in ltalia
- Conoscenza del mercato italiano

- Supporto erogato in lingua

* Approccio Tecnico

- Ci occupiamo esclusivamente di EMAIL
- Efficacia Vs Marketing

- Indipendenti da logiche classiche da Vendor
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Cyber War

La quantita di posta
indesiderata ricevuta dalle
aziende nel 2020

ha oscillato tra il 60% e 1'80%.

Rodolfo Saccani, R&D Security Manager
Rapporto Clusit 2021

/LIBRAESVA



Cyber War: nuove minacce

Attacchi personalizzati: Email personalizzata con nome e logo aziendale
In maniera automatica.

URL camuffati: crescono le tecniche di evasione per rendere un url non
identificabile come malevolo da chi si occupa di sicurezza.

|l finto reply: salvataggio di una email con link malevolo che, se cliccato,
provoca infezione e rende il soggetto vettore.

| numeri ufficiali non rispecchiano la vera mole della posta realmente
iIndesiderata e lasciano un notevole margine di incertezza.
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Percheé proprio I'e-mail”?

Nel mondo digitale in cui viviamo,

28,000 Netflix subscribers watching @ ® 2m Twitch views

con quasi 200 MLN di invii al

695,000 Instagram stories shared @ US$ 1,6 m spent online minuto, la posta elettronica rimane

Il mezzo di trasporto principale di

9,132 LinkedIn connections made @ © 2m Tinder swipes

60

Seconds informazioni e dati e, per questo

69m WhatsApp messages sent @ D 107/6 Nwmiie sk motivo, il vettore preferito dai

cyber criminali per la diffusione di

5,000 TikTok downloads @ @ 500 Youtube hours of content uploaded

attacchi informatici

(World Economic Forum)
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 Fattore Tecnico

 Fattore Umano

e Fattore Sociale
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To:

AI Ieg ati I\/I a | eVOI i Date: Fri, 25/09/2020 12:12

documento_57.xis
Sha256: ed4e3343985fb6e8d82efbfe631cd88eed7cfca7de2b3bdfc45b1dableedea20s @

 208.50 K8

Spett. Azienda
A causa del fatto che nella sua zona sono affermati casi di infezione da Coronavirus, I'Organizzazione Mondiale della Sanita ha messo
a disposizione un documento che include tutte le prudenze necessarie contro l'infezione da Coronavirus. Le consigliamo quindi di
leggere il documento incluso in questa mail.

Password : coronavirus

Cordiali Saluti,
Roberta Sirtari (Organizzazione Mondiale della Sanita - Ttalia)
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sviluppo_economico_11_139.z1p
@ Sha256: 02daacBcdefb72e720fcal836cbc31fddfa9a2771ee1089af122340313d1f1fe

Allegati Malevoli -
Ministero
_ . I ! H
ggetto RICHIESTA COMPILAZIONE MODULO 13:2 F de l I Econom I a
Gentile utente,
la tua posizione finanziaria deve essere aggiornata,
per ottenere il cashback di stato del 2021 dovrai compilare il modulo allegato alla presente
mail.
Qui sotto troverai un modulo in formato PDF da stampare e compilare in modo da poterlo ) B ) )
spedire con posta prioritaria. Oggetto: Progetto riapertura Me dell'attivita commerciale e produttiva
ai fini della ripartenza dell'economia: indicazioni per le attivita
--> MODULO DA STAMPARE.pdf <--
Cordiali saluti, e buon anno nuovo. 11 ministro dell'economia e delle finanze:
DISPONE URGENTEMENTE at titolari d'impresa di verificare mediante

l'archivio allegato a questa email le ultime modifiche effettuate alle ordinanze
e l'eventuale corrispondenza della loro categoria di attivita

all'interno dei nuovi elenchi di attivita limitate , ed eventuali modalita
associate, allo scopo di gestire le riaperture con un ragionevole anticipo.

Disposisiond ki)
Le disposizioni del presente decreto producono effetto in data
20/11/2020

T eeee UNETI4E ANANR
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BEC

Ciao Simona,
Sei disponibile? Sono in riunione con un venditore. Ho bisogno che tu faccia un pagamento SEPA per il venditore, quando puoi farlo?

Cordiali saluti

Stefano

Sent from my iPhone

/LIBRAESVA



@ Bolletta Web

Phishing

Accedi a Enel Energia
con il tuo Profilo Unico

Gentile Cliente
’ Indirizzo e-mail o numero di cellulare

ecco la tua Bolletta Web di Enel Energia:
& chiara, sintetica e trasparente.

Password ©

Leggi qui alcuni dati della tua bolletta:

+ tipo fornitura: ENERGIA ELETTRICA
+ totale importo da pagare: 94,03 Euro

Recupera Password Recupera Username
Registrati all'‘Area Clienti di enel.it oppure scarica I'App di Enel Energia®,
potrai cosi:
« gestire comodamente online la tua fornitura; g n FErr
+ Pagare online e scaricare il PDF delle tue bollette; _Se non r!eSl?I ad an:l:gdere_ oppqre VUDI. ricevere
+ partecipare alle iniziative riservate ai clienti di Enel Energia. informagzioni sul Profilo Unico clicca qui

* Al momento 'App di Enel Energia & disponibile solo per clienti che hanno un contratto
di fornitura luce o gas per la casa oppure per imprese individuali con Codice Fiscale
alfanumerico

Chiama il nostro servizio clienti 800 900 860

ACCEDI CON GOOGLE

Salva e archivia Bolletta Web sul tuo pc e conservala.
Clicca qui per ulteriori informazioni.

ACCEDI CON FACEBOOK

HA| DOMANDE SULLA BOLLETTA? CLICCA QUI. b

Non hai ancora creato il tuo Profilo Unico?

REGISTRATI

o
Enel Energia per il mercato libero. Seguici su: [I] ‘ ’ ‘ |J

Questa mail & generata automaticamente, ti preghiamo di non rispondere a questo indirizzo.

Per accedere alla Bolletta Web & necessario avere Adobe Reader 9 o superiore. Se non sei in possesso di
questo strumento potrai aggiomarlo da hitp://get. adobe.comiit/reader.

Maggiori informazioni al numero verde 800.900.860.
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Le sfide dellEmail Security

Spam / Phishing

@ Allegati malevoli

_\6':9_ Link malevoli

% Impersonificazione e frodi aziendali

/LIBRAESVA
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Architettura

ESG
CLOUD

5 MAIL- CLIENT
SERVER

0
2 =
oy

> > >
000 °-—=
—— EmailSecurity @ CEE—— I CE——

Qo °—=
INTERNET MX |E|—

RECORD
E Excha nge a® Microsoft 365

M Gmail &)zimbra

ESG
ON
PREMISE
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Email Security Gateway v5

@ Dashboard  Q Search

=Reports € Quarantine /& Admin Area

ANALYZED MESSAGES
inthe Iast 24 hours

EMAIL FLOW
of Iast 24 hours

THREAT MAP
inthe past 7 days

Last 24 hours

10

224
$-10.4% ..J‘A/\M ;
relative to the previous 24 hour E
-
=
QUEUES ¢
messages waiting to be processed
§ !
0 0 12:00 16:00 2000 20.Jun o400 08:00
% . Information  Adaptive TrustEngine  Security Analysis  Dataloss Prevention  Delivery
. @ Rejected  © Quarantined @ Delivered @ Bounced ® AlThens  « = Phist A v Infected
analyzing delivering . g
Received
Delivery hop IP Address Reverse hostname Country Delay
STATUS Libraesva ESG v5.0.21 TOTALS _ MESSAGE DISTRIBUTION _
0. Last 24 ho Last 24 ho .
appiiance overview e it oftast 24 nours - il of last 24 nours g o . bounce Rouveesc DNS Unknom citio =
1 emailfivtit 188.226.200.86 emailfiviit Netherlands 1s.
Rejected e
V V Cey i inbound.esvaspamtest.com 188.226.200.86 emailfivLit Netherlands os.
v v Processed 150 MB e
5 ° i
Message Antivirus QuickSand URLSand . esg5 esvaspamtest.com 193.168.216.44 No reverse DNS ttaly 9s
Scanning Engine
2 proc(s) ClAv active active Deliveries
uce Body 3
Status Recipient Relayed to Relay Reply Date Delay
 geferred info@esvaspamtest.cam none connect to 192.168.1.1[192. 168.1.1]:26: Connection timed out 2022-06-20 11:00:42 o0:00:39
T,?pjf:' EES; Last 24 hours, Tf?’;‘;’ff”"mrs Last 24 hours,  deferred info@esvaspamtest com nane connect to 192.168.1.1[192.168.1.1]:25: Connection timed out 2022-06-20 11:07:34 00:07:31
of last 24 hours oflast 24 hours
" R © nounced info@esvaspamtest com none ‘expired, returned to sender 2022-06-20 11:07:34 00:07:31
BO  bounces@news-alerts ft com 38 messoges T italo1908@esvarblcom 37 messages
Path Ma
BO  bounce@mailing.italetrena.it L) NY nyi2003@esvarbl.com Coi i
Rejected Attachment
BO  bounce@mailastronomy.com ShHERS, FT  ft2109@esvarbl.com e 5
bounce
esgs esatpamestcom
o Receiverpath <+ Relayed To - BouncelDefer
Received Delays

/LIBRAESVA
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Protezione Multilivello

FE | e | e | | | | R | || 0| 2

i Q U RE §Q g B B ul B

14 Livelli di filtraggio

Inbound & Outbound

* Reputation: RBL Pubbliche, proprietarie,

* Attendibilita: SPF, DNS, DKIM , DMARC MINACCE :

« Machine learning: Filtro Bayesiano , Semantica - PHISHING
* Sicurezza: Antivirus, Sandboxing, Image analysis - MALWARE
* Sociali: Adaptive Trust Engine - VIRUS

/ LIBRAESVA
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URLSAND SANDBOX

Approccio proattivo di protezione da attacchi

tramite link: @
hqhtlp.ﬂwww

1. Riscrittura dei link

2. Posticipo dell’'analisi al click dell'utente

3. Analisi in tempo reale dei link presenti nelle email

%AFE SITE
Cloud-Based
Sandboxing
Technology

../a_

~-

XDMIGEHGUS SITE

MINACCE :
- PHISHING
- MALWARE
@ QUICKSAND SANDBOX
DEEP DISCOVERY AND DISARM dei contenuti attivi ‘E_E| B ocomendempsean - —
negli allegati MS Office, PDF ed RTF =" of="
1. Ricerca di Macro e Contenuti attivi ) | sate || peiver
2. Categorizzazione: sicuri — pericolosi — sospetti - , Active Content “‘> Suspect > | sartize
criptati S D[] ndeterminae N
3. Disarmo contenuti pericolosi o indeterminati )| Enermtedboe
/LIBRAESVA
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((1’ ADAPTIVE TRUST ENGINE

Valuta il grado di relazione tra mittenti e destinatari e la
loro fiducia, analizzando semantica, storicita e
frequenza delle comunicazioni.

POSTA IN INGRESSO

e Evidenzia comunicazioni anomale

o« Messagqgi ricevuti da mittenti sconosciuti

This is the first time you've received an email from this sender. Make sure this is someone you trust.

POSTA IN USCITA

MINACCE :

o Permette di intercettare invii verso nuovi indirizzi - IMPERSONIFICAZIONE
- FRODI

o Mitiga il rischio di abuso di credenziali rubate

/LIBRAESVA
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Impersonation Protection

Impersonation Protection

Phishing is the practice of sending email to users with the purpose of tricking them into clicking on a link or revealing personal infarmation. Spear phishing and whaling are targeted phishing attacks.

Whaling Protection External Warning Phishing Highlight

Whaling is a type of phishing fraud that targets high-profile end users such as C-level corporate executives, politicians and celebrities.

Email impersonation attacks, also known as CEO fraud or whaling attacks, are a growing concern for organizations of any size.
By telling Librassva ESG the names of such high-profile users, additional checks and algorithms will be enabled to stop this kind of attack.

The Whaling Protection engine analyzes email directed to the domains of the C-level configured in the below table.
The domains are derived from the entered email addresses and from the domains of all the email aliases of these users (if available). Each "whale" entered in this table is such only in regard to its domain(s).

4+ MNew Q Seach B Export

Full Name *  Email Address Motify
Andrea Redaelli - LIBRAESVA supporti@librassva.com Mo
first last first last@domain.com Yes
firstname lastname firstname.lastname(@domain.com Yes
Jean-Frangois Ceo jfc@esvaspamtest.com Yes
Stephen Reynolds stephen@esvaspamtest.com Yes
The CEO ceof@antoher-alias.com Yes
The Whale whale@esvarbl.com Yes

« | < . > | » &  Displayingrows 1to 7of 7 20
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Perche PhishBrain ?

La tecnologia aiuta a mitigare il rischio ma |l
«fattore umano» resta centrale nel progetto di
cyber security aziendale.

/LIBRAESVA
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Gestione del dato

e e e e e e e - - - - - - —

\

\
N

e e -

BACKUP

SNAPSHOT di un preciso
momento

RTO : Velocita necessaria
ripristino

RPO : Frequenza Backup

No ricerca email

Soluzione per amministratori

______________________________

/
/

/

/EMAIL ARCHIVER

Copia INLINE di tutte le mail

Email sempre disponibili e
consultabili

Copia istantanea da Mail server

Policy di archiviazione flessibili

K Soluzione per utenti J
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=
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Email Archiver v 21.

LIBRAESVA

Q Search

@B Systemstatistics =2 Disks statistics (o)

1
() TENaNTS
aex 955004 LAST ARCHIVED

RAM System (219 GB/7.75 GB) ARCHIVED EMAILS JUL 20,2021 12:12

VOLUMES
SWAP Engine (5.38 GB/34.9 GB)

e o
Load (0.38,0.44,0.52) Index (3.22 GB/62.9 GB) 0 (o)) 4 0
EMAIL QUEUE )Y USERS LISTENERS

6%
Disk 1(246 MB/31.4 GB)
B Licenseinfo ‘ Notifications
Strumenti del gruppo Posta in arrivo - andrea.riva@libraesva.com - Qutlook
Invia/Ricevi Cartella Visualizza Gruppo Q Cosa vuoi fare?
) June 16,2022 9:44 AM
Libraesva S.R.L. A Credential validity check failed for = Fl i Ignora x D @ @ Q [E2 Riunione ‘ 0% . u 9
227GB/15TB directory service Zimbra LDAP . . Nﬂ %5 Pulisci + K B Bl e e — B
- - uovo messaggio  Nuovi - X 3 o - i
Expires on May 6, 2023 June 15,2022 2:01AM di posta elettronica elementi - | &4 Libraesva Email Archiver Outlook-Add-In - httpsy/archiver.ibrait/outlook addin/indexhtmi?token=eyJhbGciOUSUzITNilsImtpZCl6ikz
Unexpected error while Nuovo o | IBRAESVA
A - W Ty

EMAIL ARCHIVER

. ) Posta in arrivo 12 9 Ivan Ghisleni -
|aa Archived mails per day Lastweek ~ Lastmonth  Lastyear |aa Storage space used per day Lastweek  Lastmonth  Lastyear . 9 Luca Saladino

3 Marco Beretta

| Download 3 Forward @ Restore E Hide images

Posta eliminata fER‘E ’7
20568 * O Martina Fumagalli paola.calegari@libraesva.com o
dreariva@lib 3 Martino Franzini Cedolini M P Paola Calegari <paola.calegari@libraesva.com>
18608 - 4 andrea riva@libraesva.com = (i Ju
Posta in arrive 12 assimiliano BOSCO Received on Jun 7, 2022 9:11 AM May 6, 2022 3:35 PM
168GB - 9 Mattia Franzoni Sara Villa <sara.villa@libraesva.com>, Andrea Riva <andrea.riva@libraesva.com>, Carlo Savino
149GB - IMPORTANTI 9 Paola Calegari paola.calegari@libraesva.com <carlosavino@iibraesva.com>
13GB - b Distributori 9 Paolo Frizzi Ferie May 18, Ciao,
H = 1'2 o8 b Partner 9 Rodolfo Saccani Received on May 18, 2022 8:24 AM se tutto torna alla normalita, come spero per voi...mi prenderei venerdi 13 di ferie.
H ’ T i
E 0~ 3. _ EndUser 9 Sara Villa ) Grazie @
P 3 Sean Panebianco hrm@libraesva.com
3 Simone Caimi Leave Notification - Paola Caleg.
Sottoscrizion! R55 3 Carlo Savino Received on May 17,2022 May 17,

Varketing 9 Mara Lanrarchi | 12257 /LIBRAESVA

Email Security Tester > 3 Libraesva UK P
paola.calegari@libraesva.com X
EEm 9 Marketing L Paola Calegari | Accounting
5 Modelli Ferie May 11, 2
Bozze Received on May 11, 2022 2:18 PM Website: www.libraesva.com | Telephone: 0341350601
> 3 Partner o
Posta inviata > 9 Posta eliminata
L aola.calegari@libraesva.com La tua posta elettronica € al sicuro?
besi el > 3 Posta in arrivo L e 5 35p) i
Archivio 9 Posta in uscita e May 6 35PM Verificalo con
Received on May 6, 2022 3:35 PM Email Security Tester ~
I Cronologia delle 3 Posta indesid
b LibraEsva 5 Posta inviata paola.calegari@libraesva.com
>

3 Problemi di sincroniz: _ qini
N A Dichincia T

May 4,

I Libraesva UK

» Received on May 4, 2022 5:03 PM

b Richieste

Outlook Addin Version 22.8.366
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Perché Email Archiver?

Q Produttivita utenti Compliance / Legal approach
« Mail archiviate in tempo reale = o@ Marca temporale (RFC3161)
* Fruizione immediata Garanzia inalterabilita del dato
« Aumento della produttivita Verifica di integrita ad ogni lettura
Privacy officer
_ S Permessi granulari
u\:l/:l Governance processi archiviazione Auditing

== - Regole di archiviazione Validazione e archiviazione della PEC

* Regole di conservazione
» Volumi eterogenei di archiviazione

==
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Case History

FEDERAZIONE A
TALIANA Y

PALLACANESTRO &9
JVI[ S | A\

HWE;EH'OH M.S.AMBROGIO

Colombinicasa g

i

Federazione ltaliana Tabaccai

VILLA
:':I'-:

ZONIN

6%

Slow Food® Italia

SELETTI

ESPERIA

CASA DI CURA

l ondimpresa

Banca Popolare

A
AD@ di Sondrio

GEFRAN

BEYOND TECHNOLOGY

FALCK

A GRUPPOFALCK

$ Regione
Lombardia

ASST Ovest Milanese
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