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• Azienda italiana

- Prodotto sviluppato 100% in Italia

- Conoscenza del mercato italiano

- Supporto erogato in lingua

• Approccio Tecnico 

- Ci occupiamo esclusivamente di EMAIL

- Efficacia Vs Marketing 

- Indipendenti da logiche classiche da Vendor 



Cyber War

La quantità di posta

indesiderata ricevuta dalle 

aziende nel 2020

ha oscillato tra il 60% e l’80%.

Rodolfo Saccani, R&D Security Manager
Rapporto Clusit 2021



Cyber War: nuove minacce

• Attacchi personalizzati: Email personalizzata con nome e logo aziendale 
in maniera automatica.

• URL camuffati: crescono le tecniche di evasione per rendere un url non 
identificabile come malevolo da chi si occupa di sicurezza.

• Il finto reply: salvataggio di una email con link malevolo che, se cliccato, 
provoca infezione e rende il soggetto vettore.

I numeri ufficiali non rispecchiano la vera mole della posta realmente 
indesiderata e lasciano un notevole margine di incertezza.



Perché proprio l’e-mail?

Nel mondo digitale in cui viviamo, 

con quasi 200 MLN di invii al 

minuto, la posta elettronica rimane 

il mezzo di trasporto principale di 

informazioni e dati e, per questo 

motivo, il vettore preferito dai 

cyber criminali per la diffusione di 

attacchi informatici
(World Economic Forum) 



Perché proprio l’e-mail?

• Fattore Tecnico

• Fattore Umano

• Fattore Sociale



Esempi:
Allegati Malevoli



Allegati Malevoli



BEC



Phishing







Le sfide dell’Email Security

Spam / Phishing

Link malevoli 

Impersonificazione e frodi aziendali

Allegati malevoli
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Email Security Gateway v5



14 Livelli di filtraggio 
Inbound & Outbound

• Reputation: RBL Pubbliche, proprietarie, 
• Attendibilità:  SPF, DNS, DKIM , DMARC 
• Machine learning: Filtro Bayesiano , Semantica
• Sicurezza: Antivirus, Sandboxing, Image analysis
• Sociali: Adaptive Trust Engine 

MINACCE :
- PHISHING
- MALWARE
- VIRUS 



URLSAND SANDBOX

Approccio proattivo di protezione da attacchi
tramite link:

1. Riscrittura dei link
2. Posticipo dell’analisi al click dell’utente
3. Analisi in tempo reale dei link presenti nelle email

QUICKSAND SANDBOX

DEEP DISCOVERY AND DISARM dei contenuti attivi
negli allegati MS Office, PDF ed RTF

1. Ricerca di Macro e Contenuti attivi
2. Categorizzazione: sicuri – pericolosi – sospetti -

criptati
3. Disarmo contenuti pericolosi o indeterminati

MINACCE :
- PHISHING
- MALWARE



ADAPTIVE TRUST ENGINE

Valuta il grado di relazione tra mittenti e destinatari e la
loro fiducia, analizzando semantica, storicità e
frequenza delle comunicazioni.

POSTA IN INGRESSO

● Evidenzia comunicazioni anomale

● Messaggi ricevuti da mittenti sconosciuti

POSTA IN USCITA

● Permette di intercettare invii verso nuovi indirizzi

● Mitiga il rischio di abuso di credenziali rubate

MINACCE :
- IMPERSONIFICAZIONE
- FRODI



Impersonation Protection





Perchè PhishBrain ?

La tecnologia aiuta a mitigare il rischio ma il 
«fattore umano» resta centrale nel progetto di 

cyber security aziendale.





BACKUP
SNAPSHOT di un preciso 

momento

RTO : Velocità necessaria 
ripristino

RPO : Frequenza Backup

No ricerca email

Soluzione per amministratori

EMAIL ARCHIVER
Copia INLINE di tutte le mail

Email sempre disponibili e 
consultabili

Copia istantanea da Mail server

Policy di archiviazione flessibili

Soluzione per utenti 

Gestione del dato



Architettura
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Email Archiver v 21.12



Produttività utenti

• Mail archiviate in tempo reale
• Fruizione immediata
• Aumento della produttività

Governance processi archiviazione

• Regole di archiviazione
• Regole di conservazione
• Volumi eterogenei di archiviazione

Perché Email Archiver?

Compliance / Legal approach

Marca temporale (RFC3161)
Garanzia inalterabilità del dato
Verifica di integrità ad ogni lettura
Privacy officer
Permessi granulari
Auditing
Validazione e archiviazione della PEC



Case History
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